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Program:

Dynamika kyberprostoru — nové vyzvy pro bezpecnost
Vime co, jak moc a ¢im chranit?

Pomuze nam Al?

... ha co nezapomenout?
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DYNAMIKA KYBERPROSTORU — NOVE VYZVY PRO BEZPECNOST

Kyberprostor je globalni a vyvijejici se doména charakterizovana uzivanim elektrickych siti a
elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat, upravovat, vymériovat, sdilet,
vybirat, pouzivat ¢i vymazavat informace. Kyberprostor zahrnuje:

a)
b)
C)

d)
e)

fyzicka i telekomunikacni zarizeni, ktera umoZzriuji spojeni technologii a komunikaci siti
systému, chapano obecné (SCADA zafizeni, smartphony/tablety, pocitace, servery, atd.),

pocitacové systémy a komplementarni software, ktery zarucuje spojeni a funkénost
systemu,

spojeni pocitacovych siti,
uZivatelské vstupy a uzly zprostredkovatell spojeni,
informace — uZivatelska data.

Ve shode s touto definici se kyberprostor radostné rozpina a pohlcuje dosud nepohlcené
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DYNAMIKA KYBERPROSTORU — NOVE VYZVY PRO BEZPECNOST

* Roste mobilita

* Roste Sifka pasma

* Roste objem dat — sbiranych, zpracovavanych, pfenasenych ukladanych a zobrazovanych
* Roste komplexita systému

* Roste mira propojeni vSech se vSemi a vSeho se vSim

* Roste zavislost (pokud to jesté jde)

* Roste mnozstvi bezpeCnostnich vyzev

* Roste byznys s utoky - Hacking as a Service
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DYNAMIKA KYBERPROSTORU — NOVE VYZVY PRO BEZPECNOST

Industry 4.0
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DYNAMIKA KYBERPROSTORU — NOVE VYZVY PRO BEZPECNOST

loT pod kontrolou nebo mimo kontrolu ?
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DYNAMIKA KYBERPROSTORU — NOVE VYZVY PRO BEZPECNOST

ICS/SCADA - svét iluzi (o bezpec€nosti)

Example SCADA Architecture

Workstation Workstation

: - W | — SCADA
Network
Q:AM Servers.

> ( Field
. Devices
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DYNAMIKA KYBERPROSTORU — NOVE VYZVY PRO BEZPECNOST
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VIME CcO, CiM A JAK MOC CHRANIT?

informace = aktiva = informacni aktiva
Vime jakou maji hodnotu?
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VIME CO, CiM A JAK MOC CHRANIT?

Betonovy sarkofag
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VIME CO, CiM A JAK MOC CHRANIT?

Legislativni sarkofag

pwec C



‘— CimiIB ..

VIME CO, CiM A JAK MOC CHRANIT?

Digitalni sarkofag
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VIME CO, CiM A JAK MOC CHRANIT?
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VIME CO, CiM A JAK MOC CHRANIT??
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VIME CO, CiM A JAK MOC CHRANIT??

Pfimérené, pfimérene, pfimérené
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VIiME CO, CiM A JAK MOC CHRANIT?

... ale kde zacit?
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VIiME CO, CiM A JAK MOC CHRANIT?

... ale kde zacit?

Prestat si Ihat !!!
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VIiME CO, CiM A JAK MOC CHRANIT?

... ale kde zacit?

Prestat si lhat !!!
Udélat si poradek v aktivech
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VIiME CO, CiM A JAK MOC CHRANIT?

... ale kde zacit?

Prestat si lhat !!!

Udélat si poradek v aktivech
Analyzovat rizika
(zranitelnosti, hrozby,
pravdépodobnosti, dopady)
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POMUZE NAM Al ?

BIG DATA
DNA utoku - hackert
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.... NA CO NEZAPOMENOUT?
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.... NA CO NEZAPOMENOUT?

NI |\ Tu((5 CORNER WE HAVE
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.... NA CO NEZAPOMENOUT
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.... NA CO NEZAPOMENOUT?

Ucit je, ucit je, uditje ........
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Dékuji za pozornost

Ales.spidla@cimib.cz
ales.spidla@cz.pwc.com
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