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Safe Harbor Statement

The following is intended to outline our general product direction. It is intended for 
information purposes only, and may not be incorporated into any contract. It is not a 
commitment to deliver any material, code, or functionality, and should not be relied upon 
in making purchasing decisions. The development, release, and timing of any features or 
functionality described for Oracle’s products remains at the sole discretion of Oracle.
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BEZPEČNOST 
PRO VAŠE DATA 
S MINIMEM ÚSILÍ
Patrik Plachý
Senior Consultant
CoreTech Competency Center

SECURITY
Inside-Out
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Největší útoky za posledních roky

200M 
Credit Bureau

Mar ‘14

2M

Telecom
OCT ‘13

150M
eCommerce

May ‘14

22M
Education

July ‘14

SA Banks
OCT ‘13

Credit 
Cards

150M + 
Code
HiTech
Oct ‘13

98M
Retailer
DEC ‘13

20M
Credit Bureau

12M
Telecom

Jan ‘14

56M
Retailer
Sep ‘14

Immigration
June’14

Personal
Records
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76M
Fin Svcs
Oct ‘14
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Typické druhy útoků
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Zcizení hesla
Vnitřní přístup
SQL Injection
Malware
Denial-of-Service
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“Máme data 
v zabezpečené zóně 
– perimetr”

“Naše data jsou pro 
ostatní bezcenné”

“Naše interní týmy 
jsou důvěryhodné”

“Prošli jsme auditem, 
takže musíme být 
zabezpečení”

Bezpečnostní omyly
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OHROŽENÍ AKTÉŘI & CÍLE

OS admin DBA Test/Dev App User BI User

NetworkBackupOSDatabaseApplications

Rizikové multiplikátory
Vysoká dostupnost

Databázová konsolidace
Starší aplikace
Outsourcing

Cloud
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DATABASE
SECURITY

STRATEGY

PREVENTIVNÍ

ADMINISTRATIVNÍ

DETEKTIVNÍ
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Data
Redaction
ssn:xxx-xx-4321

dob:xx/xx/xxxx

Applications

Users

*7#$%!!@!%afb

##<>*$#@34

Data
Encryption
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PREVENTIVNÍ ŘÍZENÍ BEZOPEČNOSTI

Key Vault

DB
Controls

Access denied

“Insufficient 

Privilege”

Privileged Users
Region, Year

Size-based

Data
Subsetting

Dev/Test
Partners, BI

ssn:423-55-3571

dob: 12/01/1987

Data
Masking
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Audit Data

Network 
Events

Audit Data,
Event Logs

10

DETEKTIVNÍ ŘÍZENÍ BEZPEČNOSTI

Policies

Reports

Alerts !

Custom

Audit Vault

SYBASE

Applications

Users

Database Firewall

!✔
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Scan ConfigurationFind Sensitive DataAnalyze Privileges

ADMINISTRATIVNÍ ŘÍZENÍ BEZPEČNOSTI
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DATABASE
SECURITY

STRATEGY

Zabezpečení dat pomocí 

Oracle DataMasking
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• Odstranění citlivých dat z ne-produkčních prostředí
• Pro možnost práce s aplikací je zachována referenční integrita
• Citlivá data nikdy neopouští databázi
• Rozšiřitelná knihovna šablon a politik pro automatizaci

Příjmení SSN Plat

ANSKEKSL 111—23-1111 60,000

BKJHHEIEDK 222-34-1345 40,000

Příjmení` SSN Plat

AGUILAR 203-33-3234 40,000

BENSON 323-22-2943 60,000

Produkční prostředí Ne-produkční prostředí

Oracle Data Masking
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Leader v Data Masking

Oracle mezi třemi hlavními dodavateli 
maskovacích technik

Vyjádření Gartner:
Vysoký výkon v maskování dat v databázích Oracle

Velmi snadné použití díky integrování do 
produktu Oracle Enterprise Manager

Dostupnost předpřipravených šablon 
(e-Business Suite, PeopleSoft, … )

Gartner Magic Quadrant for Data Masking Technology
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Customer Success Stories
Data Masking

Customer Business Driver Application Results Notes

Metro 

Police of 
London

Needed rapid 

remediation after 

audit findings

Oracle EBS Implemented in 30 days 

for Oracle EBS application

Cisco Failed internal audit Oracle EBS Compliant with IT risk 

requirements with zero IT 

overhead

Competitive win against 

IBM

Cornell 
University

Public data breach Oracle Peoplesoft Prevented further data 

breaches and added 

security to application 

lifecycle

Integrated with existing 

investment in Oracle 

Enterprise Manager

SquareTwo Needed to increase 

development agility

Custom application 

tracking custom 

financial information

Accelerated test system 

provisioning from 15 days 

to 15 hours

Financial services 

customer deployed on 

Exadata
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DATABASE
SECURITY

STRATEGY

Kybernetické hrozby 
a rizikové faktory "in vitro“

Zabezpečení dat pomocí 

Oracle Database Vault
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Kybernetické hrozby a rizikové faktory

Kybernetické 
hrozby

Dodržování 
a ochrana 
osobních 

údajů

Konsolidace
a

Outsourcing

Security
Inside

Konfigurace 
pro ovládání 

Business 
Continuity

Máte přístup k citlivým datům 
zákazníka, které podléhají 
regulacím? Máte cenné duševní 
vlastnictví, které by mohlo být 
terčem útoku?

Snažíte se minimalizovat množství 
oprávnění pro danou aplikaci? Jak zjistíte 
minimální model oprávnění?

Mají vaši DBA standardně 
přístup k citlivým údajům?

Máte umístěné informace v Cloudu? 
Víte, kdo vám provozuje databázi a co 
může vidět?

Potřebujete ovládat ad-hoc přístup k 
aplikaci a databázi? Jak chcete 
zabránit úmyslným nebo náhodným 
změnám?

Jak jsou vaše aplikační data 
ochráněny proti internetovým 
hrozbám? Pokud zjistíte 
kybernetické hrozby, jaké kroky 
byste provedli, abyste chránili 
data?
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Oracle Database Vault

Privilegovaný uživatel a řízení provozu

• Omezení výchozích pravomoci privilegovaných uživatelů

• Uplatnění pravidel politik v databázi

• Zabezpečený audit při jejich porušení zajišťuje 
Oracle Audit Vault and Database Firewall

• Nejsou nutné žádné změny v aplikaci

Veřejné zakázky

Lidské zdroje

Finance

Aplikace

DBA

select * from customers
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Oracle Database Vault

• Blokování hrozeb z napadených 
privilegovaných účtů

• Blokování zasvěcených osob přistupujících 
k aplikačním datům

• Blokování privilegovaných aplikací k jiným 
aplikačním datům

• Bezpečná konsolidace a použití privátního 
či veřejného Cloudu

Realms chrání aplikační data před neautorizovaným přístupem

DBA

HR

HR
HR Realm

HR

select * from HR.emp

Fin

FIN
Fin Realm

Fin
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Reakce zákazníků

Zákazník Sektor Scénář Zpětná vazba

RaboBank 
International
(Blog & Podcast)

Finanční
služby

Protect all applications
including Oracle
Financial Services (iFlex) 

“Payment Data needed to be protected from DBA access to 

comply with financial regulations … we needed a solution 

that is transparent to the application … Database Vault was 

the best solution for us” 

Neils Zegveld, Manager IT infrastructure

CMC Markets 
(Video)

Finanční
služby

Protect E-Business Suite 
applications

“The Oracle security components … bring a new level of 

assurance to our senior management and audit teams.” 

Akash Gharu, Global Database Services Manager

Ross Stores
(Podcast)

Retail Protect PeopleSoft 
applications

“… Database Vault allowed us to put a security shield 

around our sensitive data to prevent DBAs from accessing 

this sensitive data.”

Himanshu Parikh, Sr. Director

Deutche  Apotheker
Und  Arztebank

Finanční
služby

Consolidate and protect 
HR application

“Our highly sensitive personal data is now protected.  We 

therefore were able, to integrate our hr applications into our 

centralized IT and save cost.”

Detlev Althaus, IT Director

https://blogs.oracle.com/securityinsideout/entry/why_rabobank_chose_oracle_database
http://www.oracle.com/us/products/database/options/database-vault/overview/index.html
http://streaming.oracle.com/ebn/podcasts/media/8762531_Ross_060310.mp3
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