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Pokud dojde k bezpecnostnimu incidentu, informace v
databazi jsou nejCastejSim cilem utoku
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WHY?

» Databazové servery obsahuiji ta
nejcengjSi data
* Financéni informace, transakce
apod.

» Osobni udaje zakazniku

- Udaje o platebnich kartach
» Velké mnozstvi strukturovanych dat
= Snadny pfistup a export

“Because that’s where the money is.”

- Willie Sutton

2011 Data Breach Report from Verizon Business RISK Team



Situace v bankovnim prostredi pred projektem ochrany dat na
urovni databaze

» 2 vrstva architektura predstavuje zvysené bezpec€nostni riziko

= Nutny pfistup uzivatell nejen pfes aplikace, ale i pfimo do databaze

= SQL jazyk je mocny nastroj jednoduSe pouzitelny i pro non IT uzivatele, ale pfi Spatném
pouziti muze zpusobit performance problémy nebo i rozsahlé poSkozeni dat

= Dostupnost programu pro primy pfistup k DB

» Jednoduchy export velkého mnozstvi strukturovanych dat napf. do Excelu

= Prava privilegovanych uzivatell, ktera nelze kontrolovat béznymi DB prostfedky

» Chranéna data i v testovacim Ci vyvojovém prostredi bez odpovidajicich kontrol

Tato rizika bylo potfeba snizovat jak procesné tak i technickymi nastroji
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Fundamentalni bezpecnostni kontroly bylo tedy potreba
doplnit o zabezpecCeni databazi
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Realita : Tradiéni prostifedky fundamentalni bezpeénosti nemohou zastavit vSechny hrozby =» Potieba nasadit posledni vrstvu ochrany na DB urovni
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Zvoleny nastroj - IBM Security Guardium

Aplikacni servery
(SAP, Oracle EBS,
Siebel, apod.)

GUI - pristup
zaloZeny na roli
Pristup k auditnim
datiim

® @ - A (Auditofi, IT security
E o = specislisté, DBA
o B apod.)
S-TAP — Softwarovy klient
(,Lehka“ sonda ktera kopiruje Guardium \‘
informace do apliance ) Appliance Zajisténi uplného logovani
. Defi sni-wwhledavani-klasifik itori h dat Zabezpeceny auditni c¢innosti na databazové uUrovni
efinovani-vyhledavani-klasifikace-monitoring-ochrana da ZA4ZNnam véetné mapovéni koncovych

= Sbér a normalizace dat pro efektivni ukladani, jedno
zabezpecené ulozisté, zajisténi integrity logl

= Bezpecnostni politiky a parsovani jsou konzistentni napfi¢
riznymi platformami, Oracle, MS SQL, DB2, Hadoop (big
data) - Skalovatelnost, pfipraveno na budouci vyvoj

= Podpora oddéleni neslucitelnych funkci

= Opravdova ochrana dat, nejen monitoring ale i FW funkce

= Rychlé nasazeni, pfeddefinované politiky a reporty

aplikacnich uzivateli vybranych
aplikaci

Alerty v realném ¢ase mohou byt

integrovany se SIEM systémy,
zaslany do emailu...
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Projekt nasazeni Guardia v Raiffeisenbank

Prvni faze — 2011 (omezeny rozsah)

» Puvodné soucast infrastruktury pro transformacni projekt, poZzadavek na ochranu transak¢nich a
citlivych dat nového core systému

» Nasazeni jedné appliance, pasivni monitoring databaze CRM — databaze Oracle
» Postupné pfipojeni dalSich Oracle databazi v ramci projektu

Druha faze — 2014/2015 (rozsSireni rozsahu)
« Auditni a regulatorni pozadavky na kontrolu kritickych aplikaci
» Dokoupeni druhé appliance
» Pf¥ipojeni databazi prvniho core systému — Oracle
» Prfipojeni databazi druhého core systému — DB2 (AS400)
» Prfipojeni databazi treasury aplikaci — Oracle
Treti faze — 2015 (optimalizace a neprodukéni prostredi)
» Auditni a regulatorni pozadavky na kontrolu testovacich prostredi s produkCnimi daty
» MenSi objemy dat — oddéleni prostfedi, vyuzita appliance z prvni faze
» Pfipojeni testovacich prostfedi cca 20 aplikaci v€etné vySe zminénych core bankovnich systém
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Konecny stav projektu ke konci roku 2015

Pripojena DB platformy
» Oracle — prevazuijici, cca 90 % vSech dat, OS IBM AIX, par Oracle DB na Windows
« MS SQL na Windows platformé
« DB2 na AS400 platformé

 Celkové cca 60 databazi

Pozitiva projektu
» Pokryti auditnich a regulatornich pozadavku na ochranu informaci v produkénim i testovacim prostredi

* Rychlé nasazeni nastroje, minimalni pozadavky na IT provoz — minimalni degradace vykonu databazi, pouze
rutinni instalace S-TAP klientu

» Jednoduchost obsluhy, pfehledné a intuitivni politiky, reporty, auditni workflow a dal$i nastroje — kompletni obsluha
1 FTE (administrace, tvorba pravidel, politik, reportt, vyhodnocovani udalosti)

* Mocny nastroj pro kontrolu €innosti privilegovanych uZivatelt v databazich

« Otevrenost i pro budouci pozadavky a pfipojované databazove platformy, konzistentni reporty a auditni politiky —
napf. vedle Oracle a MS SQL bezproblémové pfipojeni AS400 (DB2) za pouziti stejnych reportt a politik

« Zadné vykonnostni problémy ani na stran& DB server(, sité & Guardia
Dalsi plany

« Nasazeni funkcionalit FW a anonymizace dat
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