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Preventivni ochrana informaci
(privilegovani uzivatelé)

Lameér

Ochrana informaci v informac¢nich systémech je velmi HRESERHEN

dulezitym a sledovanym aspektem, ktery je podpofen ,
fadou zakonu a vyhlasek. Velkou hrozbou pro organizace, Ochrana

. .- , . , . ., , ., informaci
jsou uzivatelé s privilegovanymi piistupy, které maji

k mistim, kde jsou data uloZena a spravovana. Ochrana
informaci je provadéna tradi¢né kombinaci tff pfistupt:
Preventivni, Detektivni 2 Administrativni.

DETEKTIVNI

ADMINISTRATIVNI

Kazda organizace investuje nemalé usili a prostfedky do ochrany informaci. Zejména
Administrativn{ opatfeni a ¢asto nové pfipravované Detektivni opatfeni (monitoring a audit) se
v mnoha organizacich jiz realizuji. V tuto chvili vsak existuje fada hrozeb od privilegovanych
uzivatelt, které 1ze eliminovat, nebo alespon snizit riziko, pomoci vhodné Preventivni ochrany.
Tento dokument popisuje hrozby, navrhy Preventivni ochrany a jeji pfinosy z pohledu
privilegovanych skupin a soucasné naznacuje zpusob implementace, véetné ovéfujiciho pilotntho
provozu.

Hrozby a vhodné preventivni opatreni
1. Do sdilené databaze pfistupuje n¢kolik aplikaci, které vyuzivaji privilegia s vysokym
piistupem k datim
e Omezeni pfistupu jen na objekty, ke kterym dana aplikace ma a musi mit
pfistup
2. Uzivatel pfistupujici do databaze dostane mnohdy vyssi pfistup, nez skute¢né potiebuje
¢ Umoznit sledovat a analyzovat opravnéni a role pro pfistup do databaze a
optimalizovat je na nezbytné nutné
3. Databazovy spravce je zodpovédny za spravu a zalohovani dat z konkrétni tabulky
e Omezeni privilegii s nemoZnosti Cist, kopirovat data z tabulky
4. Spravce Operacniho systému pracuje se DB soubory databaze, které muze ¢ist nebo 1
upravovat

e Znecitelnéni vybranych DB souborti pomoci Sifrovani
5. Spravce zaloh s uloZzenymi daty mtze restaurovat data v nové databazi, kterou si pro tento
ucel pfipravi.
e Znecitelnéni vybranych DB souborti pomoci Sifrovani
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6. Organizace poskytne dodavateli aktualni stav databaze, se kterou bude jeho aplikace
komunikovat, aby se pfedeslo prekvapenim a zkratila se doba na dodani a otestovani nové
verze aplikace.

¢ Datova véta bude smyslena, aby nedoslo ke zneuZiti informaci. Bude
zamaskovana dle centralné spravovanych a auditovatelnych pravidel a nebude
mit vliv na vykonovy test aplikace.

Privilegovani uzivatelé a hrozby
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Navrh ovéreni preventivnich opatreni ve vasi organizaci

e Pilotni ovéfeni navrhujeme realizovat na jedné z vasich databazi, pro kterou bude vytvofen
testovaci klon dat

e Pokud ma organizace omezené HW prostiedky, tak ji nabidneme databazovou infrastrukturu
postavenou v Oracle Demo Centru a pouze na zac¢atku budeme potfebovat data ve vasi
organizaci pfipravit (na vasem anebo nasem Oracle HW) v souladu s vasi legislativou (data
mohou byt ostra, anonimizovana nebo synteticka, ale takova, aby bylo pfislusné ovéfeni
prukazné pro vasi organizaci)

e Doporucujeme provést veskeré testy na nejnovejsi verzi Oracle Database 12c.

e Projednotlivé testy bude pfipraven projektovy plan: cile/KPI, ¢asovani, niroky na
soucinnost ze strany vasi organizace, popis jak bude ovéfen{ realizovano a odhad naklada na
implementaci

e Dodame vam odhad ndkladt pro potencialni budouci implementaci véetné licenci a to

vcetne kazdé oblasti feseni (DB kontrola, Sifrovani, Maskovani)
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