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Prilezitost vs riziko

znat (své) zakazniky
zvyseni efektivity
marketing

dikazni material

vysSi pravdépodobnost ztraty
moznost zneuziti
chaos, irelevantni data

vétsi dopad
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advokatni kancelar

Pravo na ochranu soukromi

O clovék
» vrozené pravo
» pravnim rddem garantované

PARTNERS

> nezadatelné

O pravnicka osoba
» pravem uznané
» ekvivalent ochrany osobnosti?

d rdzna tajemstuvi...
> |lékarské
» zpovédni
» advokatni
» bankovni
I— |
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Vzajemne si konkurujici zajmy,
| pravni predpisy

(d soukromi jednotlivce vs potreba interakce s jinymi
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Zaklady

« Umluva o ochrané lidskych prav a zakladnich svobod (4. 11. 1950)

« Umluva o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat (Strasburk 28. 1. 1981) + Dodatkovy protokol (8. 11. 2001)

» Listina zakladnich prav a svobod
* Smérnice 95/46/ES (ochrana a predavani)

« Smernice 97/66/ES (telekomunikace) — nahrazeno smérnici 2002/58/ES
(elektronické komunikace)

» Smérnice 2000/31/ES (e-commerce)

* Smérnice 2006/24/ES (data retention) — zruseno Soudnim dvorem EU od
8. 4. 2014, a tudiz ponechano na jednotlivych statech

» Charta zakladnich prav EU (2007/C 303/01)
» obCansky zakonik
« Zakon 101/2000 Sb., o ochrané osobnich udaju

« zvlastni predpisy: zakonik prace, zakon o elektronickych komunikacich,
zakon o nékterych sluzbach informacni spoleCnosti, zakon o zdravotnich

sluzbach, zakon o zakladnich registrech, a mnoho dalSich
|
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Zakladni principy
zpracovani osobnich udaju

= se souhlasem subjektu udaju

= nebo na zakladé zakona

(vyjimky):

» plnéni nebo vyjednavani smlouvy

» ochrana prav (vySSi zajem, overriding

interest)
> zivotné dulezité zajmy subjektu udaju
» ochrana prav a pravem chranénych
zajmu kohokoliv

» zvlastni zakon
» dodrzeni pravni povinnosti spravce
» opravnéneé zverejnéné udaje
» archivnictvi

» verejni funkcionafri

PRAHA | BRNO | OSTRAVA | BRATISLAVA

ucelnost

primerenost

korektnost (pfesnost)
casove omezeneé
(UCelem)

bezpecnost

pravo subjektl udaju na
pristup a napravu

dohled Ufadu pro
ochranu osobnich udaju

soudni ochrana
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Test proporcionality

d

d

zpracovani dat na zakladé vyjimky — ochrana opravnénych zajmu

vhodnost

» zdali opatfeni, omezujici zdkladni pravo, umoziiuje dosdhnout
sledovany cil — slouzi konkrétni udaje k deklarovanému ucelu?

potrebnost

» porovndni zvoleného prostfedku k ochrané prav s jinymi v vahu
pripadajicimi opatfenimi, umoznujicimi dosahnout stejného cile,
avSak nedotykajicimi se zakladnich prav a svobod, respektive
zasahujicimi do konfliktnich prav v mensi mire

prevliadnuti (vyvazeni) prav

» tj. posouzeni, zda pravo na ochranu soukromi pfevazi nad pravem
branit se protipravni Cinnosti
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DuUsledky zpracovavani

(d povinnosti spravce
» prijmout opatreni
» posouzeni rizik
» plnéni pokynd opravnénych osob
» zabranéni pfistupu neopravnénych osob
» zabranéni neopravnéné manipulace s daty
» vystopovatelnost
» dokumentace pfrijatych a provedenych bezpecnostnich opatreni
d prava subjektl udajl
» pristup, vysvétleni, oprava, ndmitky, odvolani souhlasu

d zpracovani = shromazdovani, ukladani na nosice informaci,
zpristupnovani, Uprava nebo pozmeénovani, predavani, Sireni,
zverejnovani, uchovavani, vymeéna, tridéni nebo kombinovani, blokovani,

likvidace
I ——
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Ochrana dat
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DuUsledky data breach

L ,poruseni zabezpeceni osobnich udaja“
O velmi Siroky pojem majici fadu rtiznych dopadd

» neopravnéné zverejnéni
»  kradez identity, obchod s daty
»  ztrata, zniceni
O prevencni povinnost (zabranéni vzniku skody - § 2900 a nasl. Ob¢Z)
Q zavedeni notifikacni povinnosti dle nového natizeni (Iéto 2018)
»  kdy aplikovat?
» oznameni organlm dozoru, spravci, subjektiim udajl
(d odpovédnost za delikt (az 10.000.000 K¢)
O trestné ciny
» neopravnéné nakladani s os. udaji — az tfilety trest odnéti svobody za
nedbalost! pritézujici okolnosti —az osm let
»  poruseni tajemstvi dopravovanych zprav — dva roky aZz deset let
»  poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi —
jeden roky az osm let
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Data breach response: 7-bodovy plan

1.

Sestavit tym
» IT a bezpecnost, pravnici, PR, zdkaznicky servis, vedeni

Pfrehodnoceni stavajicich internich postupt v oblasti ochrany osobnich udajl a
bezpecnosti

Pripravit se na spolupraci

» regulatofi/dozorové organy, poskytovatelé specifickych sluzeb (forenzni
sluzby, pravnici, obnova dat, pojisténi odpovédnosti)

» schopnost poskytnout pomoc okamzité?

Simulace

Skoleni

Priprava na vySetrovani, soudni fizeni

» dokumentace, dikazy

Financovani

» nejde o jednorazovou zaleZitost!

» primarni naklady na zajisténi spoluprace (viz bod 3) a fungovani planu

» zpUsobena Skoda, pokuty — sekundarni naklady
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USPECH SPOJUJE

Dékuji za pozornost!

Mgr. Richard Otevrel
richard.otevrel@havelholasek.cz

PRAHA BRNO OSTRAVA BRATISLAVA

Florentinum, recepce A Titanium Business Complex Podébradova 2738/16 Apollo Business Center Il, blok H
Na Florenci 2116/15 Nové sady 996/25 702 00 Ostrava Mlynské Nivy 49

110 00 Praha 1 — Nove Mésto 602 00 Brno Tel.: + 420 596 110 300 821 09 Bratislava

Tel.: + 420 255 000 111 Tel.: + 420 545 423 420 Fax:+ 420 596 110 420 Tel.: + 421 232 113 900

Fax: + 420 255 000 110 Fax: + 420 545 423 421 office@havelholasek.cz Fax: +421 232 113 901
office@havelholasek.cz office@havelholasek.cz www.havelholasek.cz www.havelholasek.sk
www.havelholasek.cz www.havelholasek.cz

www.havelholasek.cz Strategické uvazovani | Individualni pristup | Spickovy pravni tym | Dlouhodobé partnerstvi

© 2015, 2016 Autorska prava vyhrazena



