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Internetovy perimetr

Blokace znamych Spatnych porta,
signatur a URL odkazti

= Ochrana sité pfed znamymi hrozbami
= Pojeti bezpecnosti:
— oteviraji se pouze porty pozadované pro
business
— pomoci IPS se signaturami blokuje zndmy
Skodlivy kéd
— zndmé nebezpecné nebo neschalené URL
stranky se blokuji :

---------------------

= Sada statickych pravidel

Zabezpeceni aplikaci a uzivatelli zamérené
na prevenci 0-Day

= Qchrana uzivatel( a aplikaci pred utoky

= Pojeti bezpecnosti:

Blacklist/Whitelist na aplikace a uZivatele

Wildfire pro detekci neznamého Skodlivého kédu
Prevence napadeni analyzou a dorucenim v uzaviené
smycce

Integrace AV signatur pro znamy i neznamy skodlivy
kéd

Zakdazani znamych nebezpecnych URL stranek —
kazdy den pfibyde 13,500 novych

— Jednotna pravidla spojujici aplikace, signatury a URL

= Dynamické pojeti bezpecnosti
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Vzdalené pripojeni uzivatele

Vzdaleny VPN pristup Vzdaleny VPN pristup s ochranou proti
Skodlivym kédiim

= Pojeti bezpecnosti spoléha na:

= Pravidla obvykle predepisuiji: ’ Iw ZF{ 5 I, P § )
— ovéreni zafizeni pro moznost rozhodnuti o

— vytvareni zabezpecenych tunell od , L .
urovni jejich stavu zabezpeceni

vzdalenych uzivatel( pro ptistup k

sitovému koncentratoru — ochrana zarizeni pred Skodlivym kédem,

, , vy . v vy . , izolace nakazenych

— Po uvodnim ovéfeni jsou pridélena plna . o o
pFistupové opravnén — Sifrovany pfistup pro veskery provoz

— integrace User-ID do pravidel, bez ohledu na

— Pro vzdalené uZivatele se nastavuji jen ) S ST
zpusob pripojeni a umisténi v siti

mirna, pripadné vibec Zddnd omezeni
— plna kontrola vSech spojeni — hledani

Skodlivého kddu prichazejiciho ze vzdalenych

zartizeni
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Segmentacni strategie

Omezit provoz mezi riznymi segmenty
sité

RozliSit opravnéni pro riizné skupiny
uzivateld

* Typicky se pouzivaji firewallova pravidla,
ktera povoli prichod urcitych portl mezi
segmenty

Zamezit lateralni pohyb skodlivého kédu v
siti

Vytvorit segmentacni zony pro omezeni
uzivatelli ve skupinach

Striktni Fizeni tokli mezi bezpecnostnimi
zOnami

Omezeni typa tokl, které mohou probihat
mezi segmenty

* Pravidla se zaméruji na vyjmenovani
povolenych uzivatel(/aplikaci (whitelisting), vSe
ostatni se zakazuje

* Pasivni detekce skodlivého kddu a utocniku




Perimetftr datoveho centra (provoz N/S)

Ochranit datové centrum pred Ochranit datové centrum pred hacknutymi
nepovolenym provozem uzivateli a Skodlivym kodem (nevérime
= Pravidla se typicky vytvéFi pro: uzivateltim) na trovni aplikaci

— otevirani portd dovnitf a ven pro = Pravidla jsou zalo?end na:

povolene aplikace — principu whitelisting-u: uZivatelé a aplikace

— obvykle Zzadné nebo jen malé pouZivani spolu mohou komunikovat pouze
IPS konkrétnim povolenym zplisobem

— mensi ddraz na kontrolu odchoziho = Pro povolena pravidla se vyuziva Wildfire/WF-
provozu z DC T ———————————————————

v : e

= Casto je dulezitéjsi M
shoda s predpisy T —.
nez bezpecnost —-—— (m.)

:kddu v prenasenych souborech

= {Prosazeni odchozich pravidel pro odchozi smér
i— zamezeni Uniku dat




Uvnitr datoveho centra (provoz E/W)

Ochranit virtualni stroje v datovém Ochranit datové centrum pred hacknutymi
centru prosazenim pouze povolenych uzivateli a Skodlivym kodem (nevérime
portl pro komunikaci aplikaci nasim virtualnim strojiim) na urovni aplikaci
= Pravidla: = Pravidla:

— pravidla pro whitelisting: komunikovat

— oteviraji povolené porty mezi virtualnimi
pocitaCi spolu mohou pouze aplikace konkrétnimi
— obvykle bez IPS kontrol nebo jen s velmi povolenymi zpisoby (omezeni nejsou

: zaloZzend na portech)

i = Pro povolend pravidla se vyuziva Wildfire/WF-
500 pro kontrolu soubort a hledani skodlivého
kddu v prendsenych souborech

mirnou
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Vyzkum hrozeb a utoku - unit42
CRYPTOWALL v3 Ransomware

& unit42 A$ 325 M= =t

Poslani: analyzou dostupnych informaci

zjiStovat  Uto¢niky, jejich motivaci a 839 5

moznosti pro lepsi porozuméni hrozbam, commandand |y second-tier IP
, . ve s , . . control URLs ., addresses used for
kterym jsou nasi zakaznici vystaveni & command and control
049 406,887

W Decrypt service
« C | S hps

/kpaiTyer

Fjxqkilp torexplorer.com

campaign code attempted infections of CryptoWall
identifiers version 3

%4046 ...

https://www.paloaltonetworks.com/threat-research.html

Your files are enc rypnd
To get the key to decrypt files you have to pay 500 USD/EUR. f payment is not made before 12/05/14 - 21:37 the cost of
decrypting files will increase 2 times and will be wou USDIEUR

Pror to g the amount lefi

103h 37m 58s

Your system: Windaws 7 (054} First connect 1P BmE  Total encrypled 56 Fles

Refresh | Payment | FA0 | Decrypt 1 file for FREE § Support

Ve are present a special software - CryptoVWall Decrypter - which is allow to decrypt and retum control to all
How to buy CryptoVWall decrypter?

©bitcoin

2. Purchasing Bitcoins - Although it's not yet easy o buy bitcoins, it's getting simpler eve:



Application Usage and Threat Report

go.paloaltonetworks.com/autr

£ 675,000+

distinct types of threats



Globalni prehled podkategorii pouzivanych aplikaci

Celkovy pocet aplikaci v podkategorii
[ ]

INFRASTRUCTURE  EMAIL

PHOTO / VIDEO

INTERNET
CONFERENCING

jisteni

10% pouzivanych aplikaci je urcenych ke
sdileni soubor(, coz mlze byt pro data
organizace bezpecnostni riziko — celkem
jde o 186 aplikaci.

137 aplikaci z kategorie foto-video
Zznamena, zZe uzivatelé z firemnich
zarizeni nejen pracuji — mozny dopad na
produktivitu a také pripadnou nakazu
malware — jde o témer 8% vsech
aplikaci.

4.5% vsech aplikaci jsou aplikace pro
vzdaleny pristup - mohou predstavovat
vyznamné bezpecnostni riziko, celkem

jde o 79 typd.

wppaloato



Angler EK: vynalezave ukryvani se

« Cookies — nakaza se posle jen jednou
- SiFi se z napadenych webli
« Domain Shadowing

 (Geo-location

« User-Agent Checks




Spear Phish + Decoy
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Watering hole

Diagram 2. The major components of a wind turbine

AKA: Strategic Web Compromise

[
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Info na: http://researchcenter.paloaltonetworks.com/unit42/ P




Strategie ochrany proti modernim hrozbam

SO

VSechno musi projit trychtyfem T4

VySetfovani a odezva

Ne jen HTTP a
SMTP, ale
vSechny
protokoly,
vSechny
aplikace

~10% malware
prichazi jinudy
nez pres Web &
Email

~40% webového
malware
prichazi
Sifrované



Strategie ochrany proti modernim hrozbam

SO

VSechno musi projit trychtyfem

VySetfovani a odezva

Rizikové
apikace a
funkce

Blokace typu
soubort s

dlouhodobé
Spatnou
povesti

Blokace
spustitelnych
souboru z
neznamych
URL adres




Strategie ochrany proti modernim hrozbam

ggggg% VSechno musi projit trychtyfem Sl

""""""""""" malware, C2

Varianty a
Zastaveni znamych hrozeb polymorfni
a0 hrozby
Zjisteni a zastaveni neznameého
- e e e e e e e e e e e DNS, URL
O odkazy, zdroje

VySetfovani a odezva skodlivého

obsahu




Strategie ochrany proti modernim hrozbam

SO

VSechno musi projit trychtyfem

VySetfovani a odezva

Analyza
chovani a
hledani
anomalii

Automaticke
vytvoreni a
doruceni
ochrany

Globalni
sdileni




Strategie ochrany proti modernim hrozbam

?9?33% VSechno musi projit trychtyfem

- @9 -
) « Nalezeni
Zjisteni a zastaveni neznameho ukazatel(]
- e e e e —— - - nakazy (I0C)

VysSetiovani a odezva =) « Doplnéni
kontextu



Zero Trust: bezpecnost ve vsech vrstvach

ZABRANENI HROZBAM V KAZDE FAZI KYBERNETICKEHO UTOKU

PREKONANI
PERIMETRU DORUCENI MALWARE LATERALNI POHYB EXFILTRACE DAT

Intrusion Prevention Anti-Malware Segmentace
Desifrovani Prevence malware Ochrana vsude Blokovani pozadavk( do
Blokovani a vSech variant « Perimetr $kodlivych domén
* zranitelnosti + Datove centrum, .
. Gto&nych toolkitd CnC cloud Bezpecnost dat
> MOSSERSCEn fal Blokovani pozadavki ze Zamezeni Gniku citlivych
souboru gkodlivych domén informaci

Threat Intelligence Cloud

Detailni analyza, zevrubny reporting, korelace hrozeb,
denni aktualizace vytvofenych signatur




NEXT-GEN BEZPECNOSTNI PLATFORMA

THREAT INTELLIGENCE '
CLOUD

Aperture

WildFire

ROZSIRITELNE

NEXT-GENERATION ADVANCED ENDPOINT
FIREWALL PROTECTION




AutoFocus - vysetrovani a odezva

Prioritizace dualezitych
udalosti

»

Kontext incidentd a jejich
klicovych znakii

223.144.191.23

a |
> Utocénik
Lotus Blossom

Souvisejici priznaky
—> Komunikaéni kanal:
101.55.121.171:443
DNS: gagalist.net

> A Cile
] Vladni instituce,
armada

Rychla a proaktivni
reakce

BN="

Automaticky export cennych
priznaku utoku (IOC) do
bezpecénostnich prostredki

® Zamezeni budoucim utokdm







